Acesso a rede sem fio — eduroam

O que é Eduroam?

O eduroam esté disponivel em diversos lugares do mundo nas instituicdes de ensino e/ou pesquisa que aderiram a
federagdo. Em qualquer lugar, os membros da comunidade IFSP poderéo utilizar as mesmas credenciais/senha do
SUAP para acessar a internet através da rede wi-fi eduroam.

Como acessar?

Android:

< Wi-Fi Wi-Fi Direct < eduroam

Método EAP

Ativado o

PEAP v

s disponiveis

IFSP-Aluno

Insira a senha
eduroam

IFSP-CTI Certificado de CA

IFSP-Docente

Tipo de enderego MAC

SICA
Reconexao automatica

Adicionar rede
Avancado




< eduroam < eduroam

Método EAP Método EAP

PEAP v PEAP ¥

Insira a senha Insira a senha

Certificado de CA
Nao validar

Tipo de enderegco MAC
Tipo de endereco MAC

Reconexao automatica . .
Reconexao automatica

Avancado
¢ Avancado

Selecionar a rede (SSID) “eduroam”
Método EAP: PEAP
Certificado CA: Ndo validar
Identidade: prontuario@ifsp.edu.br (pe0000000@ifsp.edu.br)
Senha: senha do SUAP
Configuracdes Adicionais (deveria estar por padrao):
a. Dominio: eduroam.ifsp.edu.br
b. Autenticacdo da Fase 2: Nenhum

oo hkrwnE


mailto:pe0000000@ifsp.edu.br

Windows 10

IFSP-CTI
IFSP-Docente
IFSP-Aluno
IFSP-Docentes

eduroam

B eduroam

* Sequro

= Rede Oculta Insira seu nome de usuario e senha

0e0000000@ifsp.edu.br u

Senha SUAP 0

Configuracdes de Rede e Internet

Altere configuragdes, como tornar uma c

7

Modo avido

Cancelar

Caso dé algum tipo de erro na conexao, seguir os seguintes passos:

1. Desinstalar qualquer configuracao atual gravada no sistema:

Véa em Configuracdes >> Rede e Internet >> Wi-Fi >> Clique em " Gerenciar Redes Conhecidas"
Aparecera uma lista de redes sem fio com configuragéo salva

Clique no botéo "'remover’* conforme a figura abaixo:



“ Configuragdes
22 Wi-Fi
Gerenciar redes conhecidas

+ Adicionar uma nova rede

eduroam

1%

Propriedades Remover

2. Em "Painel de Controle" clique em "Central de Rede e Compartilhamento"

A forma mais féacil de acessar o "Painel de Controle" € ir no executar (WIN + R) digitar control panel e clicar

em ok

4 Executar

—  Digite o nome de um programa, pasta, documento ou
= recursa da Internet e o Windows o abrird para vocé,

Abrir: control panel|

oK

Cancelar Procurar...




3. Cligue em "Configurar uma nova conexao ou rede"

Alterar as configuragdes de rede

‘E. Ceonfigurar uma nova conexdo ou rede

= . . . .
Configure uma conexdo de banda larga, discada ou VPNM; ou configure um roteador cu ponto de
ACEsso,

@ Solucionar problemas

Diagneostique e repare problemas de rede ou obtenha infermacgdes sobre como solucionar
problernas.

4. Cliqgue em "Conectar-se manualmente a uma rede sem fio"

? Configurar uma Conexdo ou uma Rede

Escolher uma opcdo de conexdo

Conectar-se a Internet
Configure uma conexdo de banda larga ou discada com a Internet.

Cy Configurar uma nova rede
sy Configure um novo roteador ou ponto de acesso.

Conectar-se manualmente a uma rede sem fio

E58l_cnecte a uma rede oculta ou crie um novo perfil sem fio,

E Conectar a um local de trabalho
! Configurar uma conexdo discada ou VPN com o local de trabalho.

Avangar Cancelar



5. Cligue em avancar e digitar os dados conforme a figura e clicar em Avancar:

A =

Exibir suas informagg—"""—

Exibir redes ativas )
& ¥ Conectar-se manualmente a uma rede sem fio

eduroam
Rede publica Digite as informacgdes da rede sem fio que deseja adicionar
Alterar as configuragdies de Mome da rede: | edurcam |

"J|E- Configurar uma r
=

Configure uma c¢ Tipo de sequranca: WPA2-Enterprise ~
acesso,
Tipo de criptografia: AES
Sclucionar preble
Diagnostique e re Chave de Seguranga: Ocultar caracteres

problemas.
Iniciar esta conexdo automaticamente

Conectar mesmo que a rede ndo esteja difundindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco,

Avangar Cancelar

6. A tela a seguir aparece uma Unica vez para configurar, caso feche ou perca a
janela deve comecar tudo novamente apagando todos os perfis.

Cligue em "Alterar configuracfes de conexao"

Nao feche esta janela até concluir e a conexao de rede funcionar



e

1a

or

w1

¥ Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

—> Alterar configuragées de conexao
Abre as propriedades da conexdo para que eu possa alterar as
configuragoes.

|

ey

7. Ndo pode aparecer a tela abaixo, se aparecer comece de novo apagando qualquer
perfil existente.

¥ Conectar-se manualmente a umna rede sem fio

Ja existe uma rede chamada eduroam

—> Usar a rede existente
Abre a caixa de didlege "Cenectar a uma rede” para poder se conectar.

—> Escolher outro nome
Velte para a pagina de cenfiguracde e escolha outro noeme.

Cancelar



8. Devera aparecer a tela abaixo se a configuracao estiver correta até este
ponto, cligue na aba Seguranca

edurcam Propriedades de Rede Sem Fio >

Conexao Seguranca

Nome: eduroam

SSID: eduroam

Tipo de rede: Ponto de acesso
Disponibilidade de

Todos os usudrios
rede:

Conectar automaticamente quando esta rede estiver ao alcance
[[]Procurar outras redes sem fio enquanto estiver conectado a esta rede

Conectar mesmo gque a rede ndo esteja difundindo seu nome (SSID)

e

9. Selecionar o método de autenticacdo de rede EAP-PEAP

Depois clicar em Configuragdes:

edurcam Propriedades de Rede Sem Fio >

Conex3o Seguranca

Tipo de seguranca: [ WPAZ2-Enterprise ~ |

f

Tipo de criptografia: AES e

Microsoft: EAP protegido (PEAP) ~ I Configuracdes
Microsoft: Cartdo Inteligente ou outro certificado

Microsoft: EAP-TTLS

‘
.
‘
.
‘
‘
‘
.
'
'
'
'
'
'
'
'
i
'
'
.
'
s Escolha um método de autenticacdo de rede:
'
'
.
5
i
.
I
:
'
-

Configuracdes avancadas

Cancsiar




10. E natela que surgir desmarque a verificacao de certificados como mostrado na
figura abaixo, clicando no quadradinho com um X

Propriedades EAP Protegidas >
Ao conectar:

Verificar a identidade do servidor validando o certificado

|_| Conectar a estes servidores (exemplos: srv1;srv2;.*\.srv3\.com):

Autoridades de certificacdo raiz confidveis:

[] AddTrust External CA Root

[] Autoridade Certificadora Raiz Brasileira v2
[] Baltimore CyberTrust Root

[] certum ca

[] Certum Trusted Network CA

[1 class 3 Public Primary Certification Authority
[] coMODO RSA Certification Authority

<

Notificacdes antes da conexdo:

Informar o usuario se a identidade do servidor ndo puder ser ver

Selecionar Método de Autenticacdo:
| Senha segura (EAP-MSCHAP v2) |
Ativar Reconex3o Rapida

[]Desconectar se o servidor ndo tiver TLV com cryptobinding

[]Habilitar Privacidade de
Identidade

| Configurar...

[ e




11. Clique OK e volta para tela anterior e nela deve clicar o botdo configuracdes
avancadas:

Conexdo Seguranca
Tipo de seguranca: | WPA2-Enterprise v

Tipo de criptografia: AES v |

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAP) ol Configuracbes

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuracbes avancadas

OK | | Cancelar



12. Na tela que surgir deve selecionar a opcao "Autenticacdo de Usuario" dentre as
quatro opcdes:

Configuragdes avangadas X |
i
Configuracdes 802.1X  Configuracdes do padrdo 802.11
25
Especificar o modo de autenticagdo:
f |
| Autenticacio de usuério v| Gubstitir credenciais |
: il
[CJExduir credendiais para todos os usuérios
(o]
[JHabilitar logon Ginico para esta rede
Executar imediatamente antes do logon de usuério
Executar imediatamente apds o logon de usuario a
Atraso maximo (segundos); 10 ?
/| Permitir que caixas de didlogo adicionais sejam
exibidas durante o logon dnico C

Esta rede usa LANs separadas virtuais para
autenticacdo de maquina e de usudrio




13.E clique no botdo "SALVAR CREDENCIAIS" ou "SUBSTITUIR CREDENCIAIS"

Lembrando que o nome de usuério é o seu prontuério seguido de @ifsp.edu.br, isto €, 1234567 @ifsp.edu.br e
a senha é a sua senha unica

14. Agora na parte do icone de rede perto do reldgio do windows na barra de tarefa
clique na rede "eduroam" e clique no botdao conectar.

edurcam
Conectado, seguro

Propriedades
Desconectar

internuvem-guest
Seguro

N

internuvem
Seguro

i’/-i";‘:-:

hgadajustica
Seguro

N

testeleo
Seguro

N

visitantes

N

o limitada.

Modo aviao Hotspot mawel




Software eduroam (demais plataformas)

Acesse o site https://cat.eduroam.org/ e siga o passo-a-passo nas imagens abaixo, clicando nos circulos
indicados em vermelho.

{* eduroam Configuration Assistan’ X +

“ C {Y & GEANT Association [NL] | https:/cat.eduroam.org/# % 6

Pagina inicial Sobre Idioma Ajuda Gerir Termos de utilizacéo

etiuroam

Configuration Assistant Tool

eduroam® instalagag facili

MS Windows! =

Network configuraton srofie Sam.
TERENA

£
16112012 1250

10, 8, 7, Vista

Construido especificamente para a Sua organizagao iy ReAiA B
i CAC a1
53112080 1115

Assinado digitalmente pela organizacéo que coordend

Bem vindo a eduroam CAT

Ligue o seu dispositivo ao eduroam®

Clique aqui para descarregar o seu instalador
eduroam®

{’ eduroam Configuration Assistan. X +

& C 0O @ GEANT Association [NL] | https://cat.eduroam.org/# * O

Organizagdo
Se d Su3 organizacg

IFSP - Instituto Federal de Sdo Paulo

Brazil M INSTITUTO FEDERAL

UNESP - Universi " Sty
Mesquita Filho unesp

Brazil

PUC-SP - Pontificia Universidade Catélica de Sao Paulo
Brazil

USP - University of S0 Paulo

Brazil

UFABC - Universidade Federal do ABC N
Brazil COUFABC

Rede Nacional de Ensino e Pesquisa
Brazil RNP

UNICAMP - Universidade Estadual de Campinas sﬂ%
Brazil T

UFAM - Universidade Federal do Amazonas
Brazil

|or search for an organisation, for example Unive

» Ajuda. a minha organizacdo nao esta na lista

Para melhorar a geo-localizacdo, utilize HTML5 Geo-Location

Mostrar organizacdes em | Brazil v | mostrar todos os paises



https://cat.eduroam.org/

= (] X
{' eduroam Configuration Assistan X +
& C {) & GEANT Association [NL] | https://cat.eduroam.org/# w 6 :
Ci Pagina inicial Sobre Idioma Ajuda Gerir Termos de utilizacdo
eauroam
Configuration Assistant Tool

selecione outro

IFSP - Instituto Federal de Sao Paulo

Se encontrar problemas, entio pode obter suporte diretamente da sua organizagdo em: onm
WWW: http://suporte. ifsp.edu.br S INSTITUTO FEDERAL
a BE  SioPauo
email: suporte@ifsp.edu.br
Faca download do seu instalador eduroam®
MS Windows 10

Escolha outro instalador para descarregar
eduroam CAT - Release CAT-2.0 @ 2011-2018 GEANT eduroam® Alerta de ,Nﬂ - European Commission Communications
Association i privacidade GEANT Networks, Content and Technology
on behalf of the GEANT Projects funded by EU: and others
Full Copyright and Licenses

Nesse passo ele ja ird
reconhecer qual é o seu
sistema e, portanto, basta
clicar sobre.




{* eduroam Configuration Assistan’ X +

& C {)} @& GEANT Association [NL] | https://cat.eduroam.org/# * 6

Pagina inicial Sobre Idioma Ajuda Gerir Termos de utilizacdo

e(iuroam

Configuration Assistant Tool

selecione outro

IFSP - Instituto Federal de Sao Paulo

Se encontrar problemas, entio pode obter suporte diretamente da sua organizagdo em:
WWW: http://suporte.ifsp.edu.br

EEN INSTITUTO FEDERAL
BH

Sao0 Paulo

email: suporte@ifsp edu br

pa S

Bem vindo a comunidade de utilizadores eduroam®!

O seu download vai comecar em breve. Em caso de problemas com o download automatico, por
favor use este link directo

Caro utilizador de IFSP - Instituto Federal de Sdo Paulo,

queremos dar-lhe um caloroso bem vindo para junto dos varios milhdes de utilizadores eduroam®! De
agora em diante, vai poder usar os recursos do acesso a Internet de Universidades, centros de
pesquisa e outros locais por todo o globo. Tudo isto, de forma completamente gratuital

Agora que descarregou e instalou um cliente de configuracdo, so precisa de encontrar um hotspot
eduroam® nas suas proximidades e colocar as suas credéncias de utilizador (esta é a forma polida
para 'nome de utilizador e palavra passe' ou 'certificado pessoal') e ficar ligado!

Caso tenha algum problema em usar este servico, por favor contacte o suporte de IFSP - Instituto
Federal de Sdo Paulo. Eles vdo diagnosticar o problema e ajuda-lo. Pode contacta-lo através dos
contactos mostrados abaixo.

Voltar aos downloads

J Bem vindo ao instalador eduroam®
eauroam

Este instalador foi criado para a/o IFSP - Instituto Federal de
S&o Paulo.
O configurador vai criar o perfil wireless: eduroam.

Mais informagdes e comentarios:
EMAIL: suporte @ifsp.edu.br
WWW: http://suporte.ifsp.edu.br

INSTITUTO FEDERAL

BE 5% Paul Instalador criado com software do projecto GEANT.

https://cat.eduroam.org

Cancelar

eduroam CAT - Release CAT-2.0 © 2011-2018 GEANT eduroam® Alerta 50 - European Commission Communications

AssQriad de privacidade GEANT Networks, Content and Technology v

2 eduroam-W10-co..exe A Exibir todos X
l@ eduroam ® instalador para IFSP - Instituto Federal de Sdo Paule  — X

Terminado o
download do
executavel,
clique sobre
ele e caso
apareca uma
janela
guestionando
se deseja
executar este
tipo de
arquivo, clique
em Executar.




lf) eduroam® instalador para IFSP - Instituto Federal de Sao Paulo — X

eJuroam

2 eduroam® instalador para IFSP - Instituto Federal de Sio Paulo X

Este instalador so funcionara correctamente se for um utilizador da/do
IFSP - Instituto Federal de Sao Paulo.
Clique OK para continuar com a instalacdo.

Cancelar ‘

Sistema de Instalagdo Nullsoft +3.0

| <Anterior | Seguinte> | | Cancelar

§ eduroam® instalador para IFSP - Instituto Federal de Sdo Paul... — X

eJuroam

REGULAMENTAGAO N
Politica de Uso Aceitavel da Internet

Regulamenta a utilizacdo da Internet, no dmbito
administrativo, no Instituto Federal de Educacéo, Ciéncia
e Tecnologia de S3o Paulo e seus respectivos campi.

TITULO I
DO OBJETIVO

Se concordar com as condicdes, selecione Aceitar e dique Instalar para continuar.

talagdo Mullsoft v3.0




;f)) eduroam® instalador para IFSP - Instituto Federal

User credentials

eJuroam

Username: preencher com

Username: “)O(XXXX@ifsp.edu.br

Password: S0000eRRRRRRNS

pe+n2doprontudrio@ifsp.edu.br

Repeat password: seesesssssesse Password: preencher coma
mesmasenha do SUAP

Sistema de Instalagso Nullsoft ¥3.0

Instalor | | Cancelor |

5‘9 eduroam® instalador para IFSP - Instituto Federal de Sao Paul..,. —

Instalacdo
GEANTLink '
uroam

Extraindo: GEANTLink-ARM&4.msi... 100%

a pesquisar certificado cert-0.crt
§” eduroam® instalador para IFSP - Instituto Federal de Sio Paulo X

Um software adicional 'GEANTIink' necessita de ser instalado. A
instalacdo necessita de permissdes de Administrador; Sera pedido que
forneca estas permissdes

Sistema de Instalacdo Mullsoft +3.0

< Anterior Seguinte > Canicelar

Repeat nassword: repetir a senha


mailto:pe+nºdoprontuário@ifsp.edu.br

j?) eduroam @ instalador para IFSP - Instituto Federal de Sdo Paule  —

J Instalagao concluida
eauroam

Os perfis de rede foram instalados.

O seu sistema esta configurado e pronto a usar.
erin
u

HE® INSTITUTO FEDERAL
BR 53 Pauk

https://cat.eduroam.org

£

7 eduroam
® Seguro eduroam

Seguro

g Conectar automaticamente

| Conectar

L

Modo avido Hotspot mével

Modo avido Hotspot mével




